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Curriculum curs formare în igiena digitală 

pentru instituțiile VET 

Introducere 

Igiena digitală ocupă un rol mult mai mare și mai semnificativ în viața noastră de zi cu zi. Odată cu creșterea 

rapidă a digitalizării și extinderea acesteia în toate sferele activității umane, a apărut o nevoie urgentă de a 

ne asigura că mediile noastre digitale sunt sigure. Una dintre garanțiile primare și fundamentale în acest sens 

este asigurarea unei igiene digitale adecvate. Acest lucru este valabil mai ales având în vedere amenințările 

cibernetice în creștere cu care se confruntă instituțiile. Igiena digitală se concentrează în primul rând pe 

menținerea unei prezențe digitale sănătoase și sigure, iar acest lucru a devenit din ce în ce mai necesar pe 

măsură ce tot mai multe organizații își mută activitățile online. Acest modul este conceput pentru a oferi un 

curriculum complex care poate instrui cursanții la nivel profesional pentru a dezvolta, evalua și menține bune 

practici de igienă digitală. 

Parcurgerea acestui program va permite cursantului să dobândească abilitățile analitice și practice de bază 

necesare pentru a evalua, menține și interveni eficient acolo unde este necesar pentru a asigura igiena 

digitală într-un cadru instituțional. Acesta este un program cu adevărat relevant datorită cererii ridicate de 

pe piață pentru profesioniștii cu abilități în acest domeniu. Prezentul program de dezvoltare a fost comparat 

cu cele mai bune practici din acest domeniu. În prim planul programului sunt startup-urile și profesioniștii din 

instituțiile de învățământ profesional și tehnic, în funcție de care au fost alese modulele și a structura. Scopul 

este de a construi competențe la nivelul menționat, ceea ce înseamnă că programul este conceput și 

structurat pentru a fi accesibil celor care doresc să îl parcurgă în întregime sau parțial. Programul este, de 

asemenea, conceput pentru a fi practic, cu un timp scurt de finalizare. Cu toate acestea, este, de asemenea, 

conceput pentru a permite cursanților să îl parcurgă în ritm propriu. 

Unitatea 1 – Prezentare generală a curriculumului 

Acest handbook a fost creat pentru a oferi cursanților înscriși în prezent sau care urmează să se înscrie în 

programul de educație și formare profesională (VET) în domeniul igienei digitale, precum și profesorilor, 

informații relevante cu privire la scopul, planificarea, structura și evaluarea programului. Recunoscând că nu 

toate instituțiile sunt la fel și necesită același nivel de competențe de igienă digitală, acest modul și diferitele 

părți sunt modulare în structură. Acest lucru permite persoanelor care sunt competente în anumite domenii 
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să se concentreze sau să treacă la alte module pe măsură ce nevoile lor evoluează. Scopul final al acestui 

program este de a crea o bază solidă în igiena digitală, împuternicind atât cursanții, cât și profesorii să 

gestioneze și să diminueze eficient riscurile cibernetice. Acest curriculum este, de asemenea, conceput 

pentru a acoperi părți substanțiale ale certificărilor profesionale de securitate cibernetică la nivel de bază, 

cum ar fi GIAC Security Essentials (GSEC) și CompTIA Security +. Prin urmare, oferă valoare adăugată și un 

stimulent sporit pentru cursanți să participe la acest program.  

Scopul programului și obiectivele modulului 

Obiectivele principale ale modulului de igienă digitală sunt concepute pentru a îmbunătăți politica de 

securitate cibernetică a instituțiilor, permițând participanților: 

• Să evalueze amenințările la adresa securității cibernetice cu care se confruntă organizațiile. 

• Să evalueze și să implementeze securitatea de bază a rețelei. 

• Să știe cum să implementeze și să mențină protocoalele de criptare de bază. 

• Să evalueze și să implementeze protocoalele de gestionare și securitate a datelor. 

• Să evalueze și să aplice protocoale de securitate hardware și software de bază. 

• Să gestionezei securitatea în mediul mobil. 

Metodologia predării 

Programul folosește un amestec de instruire teoretică și aplicație practică. Acesta utilizează studii de caz, 

sesiuni practice de laborator și ateliere interactive pentru a se asigura că cursanții pot aplica conceptele pe 

care le învață în scenarii din lumea reală. Această abordare nu numai că îmbunătățește înțelegerea, ci și 

asigură că absolvenții sunt pregătiți pentru viitoare locuri de muncă și capabili să implementeze practici 

cuprinzătoare de igienă digitală imediat după finalizarea programului. 

Evaluare și îmbunătățire continuă 

Evaluarea în cadrul programului de igienă digitală este atât riguroasă, cât și continuă, utilizând o varietate de 

metode pentru a evalua cunoștințele și abilitățile participanților. Acestea includ chestionare, examene 

practice, evaluări bazate pe proiecte și un proiect final care încapsulează întreaga învățare a participanților. 

Mecanismele de feedback sunt parte integrantă a curriculum-ului, oferind participanților informații în timp 

util despre progresul lor și domeniile de îmbunătățire. În plus, curriculum-ul în sine este actualizat periodic 

pentru a se alinia la cele mai recente informații despre amenințările cibernetice și progresele tehnologice, 

asigurând relevanța și eficacitatea în abordarea provocărilor contemporane de securitate cibernetică. 
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Concluzie 

Programul de igienă digitală pentru instituțiile VET este conceput nu doar pentru a împărtăși cunoștințe și 

competențe esențiale de securitate cibernetică, ci și pentru a insufla participanților o cultură proactivă și 

informată a securității cibernetice. La finalul programului, participanții nu sunt doar absolvenți, ci sunt 

cetățeni digitali informați, echipați să contribuie semnificativ la apărarea securității cibernetice a 

organizațiilor lor. Acest program cuprinzător este o piatră de temelie în pregătirea următoarei generații de 

profesioniști în domeniul securității cibernetice, gata să abordeze provocările dinamice ale erei digitale. 
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Unitatea 2 – Domenii cheie de învățare 

Gestionarea și securitatea dispozitivelor mobile 

 

Cod 

 

Arii de învățare/ subiecte 

D21 Introducere în igiena digitală 

D22 Rețele și securitate cibernetică 

D23 Gestionarea datelor și a fișierelor 

D24 Gestionarea software-ului 

D25 Salvarea și recuperarea datelor 

D26 Criptare, autentificare și gestionarea parolelor 

D27 Gestionarea și securitatea dispozitivelor mobile 

 

                      

 

Introducere în igiena digitală 

Acest subiect este conceput pentru a oferi cursanților o imagine de ansamblu cuprinzătoare asupra igienei 

digitale. Această prezentare generală va oferi atât o imagine de ansamblu conceptuală a conținutului, cât și 

unele dintre aplicațiile practice atunci când programul este vizualizat dintr-o perspectivă integrativă. Accentul 

principal va fi pus pe introducerea diferitelor domenii ale igienei digitale și a modului în care diferitele 

domenii sunt legate între ele. Acesta va oferi o imagine de ansamblu preliminară a principiilor și practicilor 

de bază ale igienei digitale și a modului în care diferitele componente se potrivesc împreună. Această unitate 

oferă cunoștințele fundamentale și înțelegerea pe care pot fi construite celelalte zone componente.  

Principalele teme abordate cu privire la acest subiect 

• Înțelegerea igienei digitale: O explorare a ceea ce constituie igiena digitală și de ce este esențială în 

era digitală de astăzi. 

Introducere în igiena digitală

Rețele și securitate cibernetică

Gestionarea datelor și a fișierelor

Gestionarea software-ului

Salvarea și recuperarea datelor

Criptare, autentificare și gestionarea parolelor

Gestionarea și securitatea dispozitivelor mobile
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• Elemente esențiale pentru igiena digitală: Practici și protocoale de bază care asigură integritatea și 

securitatea datelor și sistemelor. 

• Implicațiile de securitate ale igienei digitale: O privire detaliată asupra modului în care igiena digitală 

eficientă poate atenua diverse amenințări cibernetice. 

• Bazele implementării igienei digitale: Pași practici pentru instituirea măsurilor de igienă digitală în 

contexte personale și organizaționale. 

• Conformitatea în materie de securitate cibernetică: o prezentare generală a politicilor, 

reglementărilor și cerințelor de conformitate de bază la nivel național și la nivelul UE privind 

securitatea cibernetică. 

Rezultatele învățării subiectului 

După învățarea acestui subiect, cursanții vor putea: 

• Defini igiena digitală și înțelege componentele sale critice. 

• Identifica potențialele amenințări cibernetice și înțelege rolul igienei digitale în protejarea împotriva 

acestor amenințări. 

• Implementa practici de igienă digitală de bază pe diferite platforme și dispozitive. 

• Comunica importanța igienei digitale colegilor și superiorilor, pledând pentru cele mai bune practici 

în cadrul organizațiilor lor. 

• Înțelege cerințele de bază privind conformitatea cu securitatea cibernetică 

Metode de predare 

Un mix de prelegeri, ateliere interactive și studii de caz vor fi folosite pentru a oferi elevilor o experiență 

robustă de învățare. Fiecare sesiune își propune să echilibreze cunoștințele teoretice cu aplicațiile practice, 

asigurându-se că cursanții pot traduce ceea ce învață în strategii acționabile la locurile lor de muncă. 

Literatură recomandată 

• Brooks, C.J., Grow, C., Craig, P., Short, D., (2018), Cybersecurity Essentials. 

o Această carte oferă o introducere completă în domeniul securității cibernetice și este deosebit de utilă 

pentru certificările de securitate cibernetică la nivel de început. 

• Paula, D., Cruz, M., (2023), Cybersecurity Essentials Made Easy: A No-Nonsense Guide to Cyber Security for 

Beginners. 

o Această carte este o lectură esențială pentru înțelegerea provocărilor legate de securitatea cibernetică 

și a modului de diminuare a acestora. Este deosebit de relevantă pentru proprietarii de IMM-uri nou 

înființate și pentru cursanții care doresc să înțeleagă siguranța online. 

• Singer, P. W., & Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford 

University Press.  

o Această resursă oferă o imagine de ansamblu accesibilă a conceptelor și provocărilor cheie din 

domeniul securității cibernetice, fiind o resursă excelentă pentru cursanții care își încep călătoria în 

înțelegerea amenințărilor cibernetice și a mecanismelor de protecție. 

• Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W. W. 

Norton & Company. 

o Cartea lui Bruce Schneier este esențială pentru înțelegerea domeniului confidențialității și securității 

datelor, oferind informații despre modul în care sunt colectate și utilizate datele personale și despre 

importanța practicilor solide de gestionare a datelor. 
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Aceste resurse sunt selectate pentru a oferi cunoștințe teoretice și competențe practice în domeniul rețelelor 

și securității cibernetice, sprijinind curriculum-ul și îmbunătățind experiența educațională a cursanților VET 

în igiena digitală. 

 

Rețele și securitate cibernetică  

Acest subiect are rolul de a le oferi cursanților competențele necesare pentru a identifica, evalua și neutraliza 

amenințările la adresa rețelelor. Una dintre provocările cheie cu care se confruntă organizațiile în mediile de 

operare actuale este asigurarea securității rețelelor. Deoarece majoritatea rețelelor sunt conectate la 

Internet, acestea sunt adesea expuse unor actori răuvoitori care pot încerca să exploateze vulnerabilitățile 

rețelei pentru a accesa rețeaua într-un mod neautorizat. Pentru a realiza acest lucru, cursanții vor fi instruiți 

în concepte cheie legate de rețele, protocoale comune, porturi, LAN, WAN și sisteme cloud. 

Principalele teme abordate cu privire la acest subiect 

• Introducere în securitatea cibernetică 

• Analiza vulnerabilităților 

• Evaluarea amenințărilor și a riscurilor 

• Protocoale de securitate a rețelei – firewall-uri, antivirus 

• Atacuri comune de securitate cibernetică 

• Instrumente comune de securitate cibernetică  

• Etica în securitatea cibernetică 

Rezultatele învățării 

• Identificarea conceptelor cheie de rețea: Cursanții vor putea descrie aspectele fundamentale ale 

rețelelor, inclusiv sistemele LAN, WAN și cloud și vor înțelege rolurile lor în infrastructura 

organizațională. 

• Evaluarea vulnerabilităților rețelei: Cursanții vor dobândi abilitățile de a efectua analize de 

vulnerabilitate pe diferite sisteme de rețea pentru a identifica potențialele slăbiciuni de securitate. 

• Implementarea măsurilor de securitate: Cursanții vor fi competenți în configurarea și gestionarea 

protocoalelor de securitate a rețelei, cum ar fi firewall-urile și sistemele antivirus, pentru a proteja 

împotriva amenințărilor cibernetice. 

• Efectuarea de evaluări ale amenințărilor și riscurilor: Dotarea cursanților cu capacitatea de a evalua 

și prioritiza riscurile asociate amenințărilor la adresa securității cibernetice a sistemelor de rețea. 

• Înțelegerea implicațiilor etice: Cursanții vor explora considerentele etice în securitatea cibernetică, 

înțelegând responsabilitățile protejării datelor și sistemelor împotriva accesului neautorizat. 

Metode de predare 

• Prelegeri interactive: Axate pe introducerea conceptelor fundamentale și avansate de rețea, a 

protocoalelor de securitate și a problemelor etice în securitatea cibernetică. 

• Laboratoare practice: Sesiuni practice în laboratoarele de calculatoare unde cursanții pot utiliza 

medii de rețea reale și simulări pentru a aplica măsuri și instrumente de securitate. 
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• Analiza studiului de caz: Discuții și analize ale incidentelor de securitate cibernetică din lumea reală 

pentru a înțelege mecanismele de amenințare și contramăsurile eficiente. 

• Proiecte de grup: Echipele de cursanți vor evalua o configurare ipotetică a rețelei pentru 

vulnerabilități și vor propune o strategie cuprinzătoare de securitate. 

• Sesiuni prezentatori/ lectori invitați: Profesioniștii din domeniul securității cibernetice sunt invitați să 

împărtășească perspective și experiențe, subliniind provocările actuale și tehnologiile emergente. 

Literatură recomandată 

• Stewart, J. M., Chapple, M., & Gibson, D. (2020). CompTIA Security+ Guide to Network Security Fundamentals 

(7th ed.). Cengage Learning. 

o Acest ghid acoperă o gamă largă de subiecte fundamentale în securitatea rețelelor, potrivite pentru 

cursanții care își încep călătoria în securitatea cibernetică. 

• Marsh, N., (2023), Cybersecurity: A Fat-Free Guide to Network Security Best Practices (Fat-Free Technology 

Guides).  

o Această carte oferă o perspectivă cuprinzătoare asupra amenințărilor cibernetice și a problemelor 

critice de securitate a rețelelor. 

• Whitman, M. E., & Mattord, H. J. (2018). Principles of Information Security (6th ed.). Cengage Learning. 

o O resursă cuprinzătoare care oferă o privire aprofundată asupra principiilor de securitate a 

informațiilor, inclusiv discuții detaliate privind analiza vulnerabilității, amenințarea și evaluarea 

riscurilor. 

• Stallings, W. (2017). Network Security Essentials: Applications and Standards (6th ed.). Pearson.  

o Textul lui Stallings oferă o acoperire cuprinzătoare a protocoalelor și standardelor de securitate a 

rețelelor, fiind ideal pentru cursanții care au nevoie de o înțelegere detaliată a aspectelor tehnice ale 

securizării rețelelor. 

• Computer & Internet Security: A Hands-on Approach 3rd ed. Edition by Wenliang Du 

Aceste resurse academice vor sprijini curriculumul prin furnizarea atât a cadrelor teoretice, cât și a 

perspectivelor practice în gestionarea și securizarea mediilor de rețea, aliniindu-se la rezultatele învățării și 

strategiile de predare descrise. 

Gestionarea datelor și a fișierelor 

Datele, așa cum am menționat anterior, reprezintă unul dintre cele mai valoroase resurse pe care le dețin 

instituțiile. În consecință, gestionarea acestor resurse a preluat un rol din ce în ce mai important în cadrul 

instituției. Acest lucru este deosebit de important din cauza creșterii preocupărilor legate de securitate în 

mediul cibernetic. Gestionarea corectă a datelor a devenit esențială pentru o securitate cibernetică eficientă, 

în special în captarea, organizarea și diseminarea informațiilor sensibile. Gestionarea datelor se referă la 

principiile și practicile aplicate în gestionarea și protecția datelor. În contextul securității cibernetice, 

gestionarea datelor se referă, de asemenea, la protecția datelor împotriva accesului, modificării și 

transmiterii neautorizate. În mediul actual, în care se colectează, se analizează și se diseminează volume 

uriașe de date, aspectele legate de gestionarea securității au câștigat în importanță. Prin urmare, există o 

cerere crescută de profesioniști care sunt competenți în gestionarea datelor. 

https://www.amazon.com/Wenliang-Du/e/B07R86172C/ref=dp_byline_cont_book_1
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Principalele teme abordate cu privire la acest subiect 

• Guvernanța datelor 

• Clasificarea datelor 

• Criptarea în gestionarea datelor 

• Monitorizarea și auditul datelor 

• Backup și recuperare de date 

• Integritatea și confidențialitatea datelor 

• Controale de acces și autentificare 

Rezultatele învățării 

• Înțelegerea guvernanței datelor: Cursanții vor înțelege conceptele fundamentale ale guvernanței 

datelor și rolul acesteia în contextul organizațional. 

• Clasificarea datelor: Cursanții vor putea clasifica datele pe baza sensibilității și importanței, aplicând 

măsuri de securitate adecvate diferitelor tipuri de date. 

• Implementarea criptării datelor: Cursanții vor înțelege și vor aplica tehnici de criptare pentru a 

proteja integritatea și confidențialitatea datelor în timpul stocării și transmiterii. 

• Efectuarea de audituri de date: Dotarea cursanților cu competențele de a efectua monitorizări 

regulate ale datelor și audituri pentru a asigura respectarea politicilor și reglementărilor de 

securitate. 

• Gestionarea recuperării datelor: Cursanții vor învăța strategii de backup și recuperare a datelor 

pentru a asigura disponibilitatea și continuitatea datelor în caz de pierdere a datelor sau defecțiuni 

ale sistemului. 

• Asigurarea integrității și confidențialității datelor: Cursanții vor înțelege metodele de menținere a 

integrității datelor și de gestionare a setărilor de confidențialitate pentru a proteja datele 

utilizatorilor împotriva accesului neautorizat. 

• Aplicarea controale de acces: Cursanții vor fi capabili să implementeze controale robuste de acces și 

metode de autentificare pentru a proteja accesul la date. 

Literatură recomandată 

• Ladley J., (2019)., Data Governance: How to Design, Deploy, and Sustain an Effective Data Governance Program 

2nd Edition.  

o Această carte oferă o viziune cuprinzătoare asupra guvernanței și securității datelor. 

• Talabis, M., & Martin, J. (2015). Information Security Risk Assessment Toolkit: Practical Assessments through 

Data Collection and Data Analysis. Syngress. 

o Această carte oferă instrumente și tehnici practice pentru evaluarea riscurilor de securitate a 

informațiilor, inclusiv a celor asociate cu gestionarea datelor. 

• Bertino, E., & Sandhu, R. (2017). Data Privacy and Security. Springer. 

o O prezentare cuprinzătoare a confidențialității datelor și a tehnicilor de securitate, acest text este 

esențial pentru înțelegerea complexității protejării datelor sensibile în diverse medii. 

• Swanson, M., & Guttman, B. (2016). Generally Accepted Principles and Practices for Securing Information 

Technology Systems. National Institute of Standards and Technology. 

o Această publicație guvernamentală oferă orientări și bune practici pentru securizarea sistemelor 

informatice, inclusiv secțiuni detaliate privind gestionarea datelor și controalele de securitate. 
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Aceste resurse academice vor îmbunătăți cadrul educațional prin furnizarea de cunoștințe teoretice și 

exemple practice de aplicare, permițând cursanților să devină competenți în gestionarea și securizarea 

eficientă a datelor organizaționale. 

Gestionarea software-ului 

Gestionarea software-ului este un element crucial al securității cibernetice. Gestionarea software-ului 

include procesul sistematic de planificare, implementare, monitorizare și mentenanță a software-ului pe tot 

parcursul ciclului său de viață. Aceasta cuprinde sarcini precum controlul versiunilor, gestionarea patch-

urilor, licențierea și actualizările de securitate. Gestionarea eficientă a software-ului asigură performanță 

optimă, securitate și conformitate, minimizând în același timp riscurile și vulnerabilitățile. Organizațiile 

moderne se confruntă cu diverse provocări în ceea ce privește securitatea software-ului, cum ar fi politicile 

slabe privind parolele, vulnerabilitățile nesigure API fără patch-uri, phishingul și încălcările datelor, pentru a 

numi câteva. Prin urmare, este imperativ să aibă personal instruit care să fie pregătit pentru a gestiona 

eficient software-ul organizației și pentru a preveni breșele de securitate software. Acest modul va oferi 

cursanților cunoștințe practice de bază despre cum să gestioneze eficient software-ul organizației și să 

minimizeze riscul unei încălcări a securității. 

Principalele teme abordate cu privire la acest subiect 

• Securitatea aplicațiilor 

• Testare și audit software 

• Gestionarea accesului și privilegiilor utilizatorilor 

• Implementarea protocoalelor de actualizare periodică 

• Măsuri de securitate la nivel de puncte finale din rețea 

Rezultatele învățării 

• Stăpânirea securității aplicațiilor: Cursanții vor înțelege fundamentele securizării aplicațiilor de la 

proiectare la implementare, inclusiv vulnerabilitățile comune și strategiile de atenuare. 

• Efectuarea testării și auditul software-ului: Cursanții vor dobândi competențe în diferite metode de 

testare și audit software pentru a identifica și rezolva problemele de securitate. 

• Gestionarea accesului utilizatorilor: Cursanții vor învăța să gestioneze eficient accesul și privilegiile 

utilizatorilor pentru a se asigura că numai utilizatorii autorizați au acces la resursele software critice. 

• Implementarea protocoale de actualizare: Echiparea cursanților cu cunoștințele necesare pentru a 

stabili și menține protocoale regulate de actualizare a software-ului pentru a atenua vulnerabilitățile. 

• Îmbunătățirea securității punctelor finale: Cursanții vor înțelege măsurile de securitate ale punctelor 

finale pentru a proteja infrastructura organizațională de amenințări precum malware și ransomware. 

Literatură recomandată 

• Du, W., (2022), Computer Security: A hands-on approach, 3rd edition.  

o Această carte investighează managementul software-ului, vulnerabilitățile și activitățile de atenuare.  
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• Allen, J. H., Barnum, S., Ellison, R., McGraw, G., & Viega, J. (2008). Software Security Engineering: A Guide for 

Project Managers. Addison-Wesley Professional. 

o Această carte oferă un ghid cuprinzător pentru integrarea practicilor de securitate în dezvoltarea de 

software, făcând-o esențială pentru înțelegerea securității aplicațiilor și a gestionării ciclului de viață. 

• Anton, A. I., & Earp, J. B. (2004). A Theory of Stakeholder Identification and Salience: Defining the Principle of 

Who and What Really Counts. Academy of Management Review. 

o Oferă informații despre gestionarea accesului și privilegiilor utilizatorilor prin identificarea părților 

interesate cheie și a nevoilor acestora, esențiale pentru gestionarea eficientă a software-ului. 

• Lindqvist, U., & Neumann, P. G. (2017). The Future of Cybersecurity: Challenges and Opportunities. IEEE 

Security & Privacy. 

o Acest articol discută provocările și oportunitățile viitoare în domeniul securității cibernetice, inclusiv 

importanța actualizărilor continue de software și a măsurilor de securitate la nivel de punct final. 

Aceste resurse vor sprijini programul de studiu prin furnizarea unei baze teoretice solide și a unor 

perspective practice asupra gestionării software-ului, asigurându-se că participanții la formare sunt bine 

pregătiți pentru a face față provocărilor legate de securitatea software-ului în mediile organizaționale 

moderne. 

Salvarea și recuperarea datelor 

Această secțiune este concepută pentru a oferi cursanților o înțelegere globală a procesului de salvare și 

recuperare a datelor și a modului în care acesta poate fi implementat. Toate organizațiile moderne trebuie 

să aibă politici, protocoale și sisteme adecvate de backup și recuperare. Majoritatea organizațiilor actuale 

sunt bazate pe date și, prin urmare, acordă o importanță deosebită gestionării datelor și resurselor lor 

informaționale. În principiu, majoritatea organizațiilor, în special IMM-urile, își stochează datele într-o bază 

de date locală sau cloud centralizată. Sistemele bazate pe cloud au devenit mai avansate și mai sigure, cu 

controale de gestionare foarte sofisticate, făcându-le mai puțin susceptibile la problemele tradiționale de 

distrugere a sistemelor fizice de stocare. Cu toate acestea, ele sunt încă susceptibile la erori umane, 

configurare greșită și încălcări ale datelor, prin urmare este important ca personalul IT care supraveghează 

astfel de sisteme să fie familiarizat cu tehnologiile, protocoalele și procesele implicate. Secțiunea este 

concepută pentru a oferi aceste cunoștințe cursanților. 

Principalele teme abordate cu privire la acest subiect 

• Gestionarea fișierelor 

• Protocoale de backup/ salvare și recuperare 

• Tipuri de copii de rezervă (back-up) 

• Servicii și dispozitive de salvare 

Rezultatele învățării 

• Înțelegerea modului de gestionare a fișierelor: Cursanții vor învăța principiile gestionării eficiente a 

fișierelor, cruciale pentru organizarea datelor în scopuri de rezervă. 
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• Protocoale principale de salvare și recuperare: Cursanții vor înțelege diferite protocoale de salvare 

(backup) și recuperare și cum să le aplice eficient în diferite scenarii. 

• Identificarea tipurilor de back-up: Cursanții vor putea distinge între diferite tipuri de copii de rezervă 

(complete, incrementale, diferențiale) și vor decide care este cel mai potrivit pentru situații specifice. 

• Utilizarea serviciilor și dispozitivelor de salvare: Cursanții vor dobândi cunoștințe despre diverse 

servicii și dispozitive de salvare (backup), inclusiv soluții de stocare bazate pe cloud și locale și cum 

să le implementeze în siguranță. 

• Atenuarea riscurilor de pierdere a datelor: ursanții vor înțelege cum să planifice și să execute o 

strategie de recuperare a datelor pentru a minimiza timpul de nefuncționare și pierderea datelor în 

cazul încălcării securității datelor sau distrugerea datelor. 

Literatură recomandată 

• Preston, W., (2021), Modern Data Protection: Ensuring Recoverability of All Modern Workloads. 

o Această carte se referă la protecția modernă a datelor și la modul în care aceasta este integrată în 

securitatea generală hardware și software. 

• Data Backup And Recovery A Complete Guide - 2023 Edition 

• Toigo, J. W. (2009). Disaster Recovery Planning: Preparing for the Unthinkable (3rd ed.). Prentice Hall. 

o Oferă informații cuprinzătoare despre planificarea recuperării în caz de dezastru, inclusiv discuții 

detaliate despre strategiile de rezervă ca o componentă critică a recuperării în caz de dezastru. 

• Duffy, D. (2014). Cloud Computing: Strategies for Cloud Computing Adoption. Faithful Pen Publishing 

o Discută adoptarea cloud computing, concentrându-se pe serviciile de backup bazate pe cloud și 

considerentele de securitate asociate acestora. 

Aceste resurse academice vor susține curriculum-ul, oferind cursanților atât o înțelegere fundamentală, cât 

și abilități practice în gestionarea și implementarea strategiilor de salvare (backup) și recuperare a datelor, 

esențiale pentru minimizarea pierderilor potențiale de date în mediile organizaționale moderne. 

Criptare, autentificare și gestionarea parolelor 

Datele și informațiile au devenit unul dintre cele mai importante resurse organizaționale și, în multe cazuri, 

reprezintă principalul factor determinant din spatele evaluării unei companii. Natura crucială a acestor 

resurse face imperativ ca acestea să fie tratate cu cea mai mare atenție. Unul dintre instrumentele cheie 

pentru protejarea resurselor de date și informații este criptografia. Criptografia este esențială pentru 

securitatea cibernetică, deoarece este esențială pentru protecția datelor și informațiilor sensibile și pentru 

comunicațiile securizate. Permite protocoale robuste de autentificare și gestionarea parolelor. Criptografia 

permite implementarea corectă a sistemelor de autentificare, care asigură confidențialitatea, integritatea și 

disponibilitatea datelor și informațiilor organizaționale pentru membrul corespunzător al personalului. 

Principalele teme abordate cu privire la acest subiect 

• Bazele criptografiei 

• Criptare integrală 

• Standarde de criptare 

• Autentificare multifactor 

• Managementul cheilor 
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• Selectarea celor mai bune standarde pentru organizație 

• Cele mai bune practici în implementarea tehnologiilor de criptare 

Rezultatele învățării 

• Înțelegerea elementele de bază ale criptografiei: Cursanții vor învăța principiile fundamentale ale 

criptografiei, inclusiv istoria, scopul și mecanismele cheie. 

• Implementarea criptografiei end-to-end: Cursanții vor dobândi abilități în configurarea și gestionarea 

criptării end-to-end pentru a securiza comunicațiile. 

• Aplicarea standardelor de criptare: Cursanții vor fi familiarizați cu diferite standarde de criptare și vor 

învăța cum să le aplice în funcție de nevoile organizaționale. 

• Utilizarea autentificării multifactoriale: Cursanții vor dobândi capacitatea de a implementa și 

gestiona sistemele de autentificare multifactor pentru a spori securitatea. 

• Gestionarea cheilor criptografice: Cursanții vor înțelege procesele cheie de gestionare și cele mai 

bune practici pentru a asigura securitatea și integritatea cheilor criptografice. 

• Selectarea și implementarea tehnologiilor de criptare: Cursanții vor învăța cum să selecteze 

tehnologii de criptare adecvate pentru afacerea lor și cele mai bune practici pentru implementare 

pentru a proteja datele în mod eficient. 

Literatură recomandată 

• Stallings, W. (2017). Cryptography and Network Security: Principles and Practice (7th ed.). Pearson. 

o Acest manual oferă o introducere cuprinzătoare în domeniul criptografiei și securității rețelelor, 

inclusiv acoperirea detaliată a tehnologiilor de criptare și a protocoalelor de autentificare. 

• Katz, J., & Lindell, Y. (2014). Introduction to Modern Cryptography (2nd ed.). CRC Press. 

o Oferă o explorare aprofundată a tehnicilor criptografice moderne, concentrându-se pe dovezi 

riguroase de securitate și aplicații practice. 

• Ferguson, N., Schneier, B., & Kohno, T. (2010). Cryptography Engineering: Design Principles and Practical 

Applications. Wiley. 

o Această carte discută despre proiectarea și implementarea sistemelor criptografice, subliniind 

importanța implementării adecvate pentru a preveni vulnerabilitățile. 

Aceste resurse sunt selectate pentru a oferi o bază teoretică și abilități practice în criptografie, autentificare 

și gestionarea parolelor, susținând obiectivul curriculumului de a echipa Cursanții cu cunoștințele necesare 

pentru a securiza eficient datele organizaționale. 

Gestionarea și securitatea dispozitivelor mobile 

Organizațiile implementează din ce în ce mai mult dispozitivele mobile ca platformă de lucru majoră și mijloc 

de comunicare. Acest lucru este valabil în special pentru startup-uri și IMM-uri, unde a fi agil și accesibil în 

orice moment a devenit un criteriu major pentru succes. În timp ce tehnologia mobilă a avansat astfel încât 

majoritatea smartphone-urilor avansate sunt la fel de puternice și versatile ca laptopurile și desktopurile, 

natura wireless a acestor dispozitive le face susceptibile la actori răuvoitori care încearcă să obțină acces 

neautorizat. Această secțiune este concepută pentru a oferi o perspectivă asupra vulnerabilităților acestor 

dispozitive și ale platformelor aferente și asupra modului în care aceste riscuri pot fi reduse la minimum.  
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Principalele teme abordate cu privire la acest subiect 

• Înțelegerea amenințărilor la adresa dispozitivelor mobile 

• Evaluarea riscurilor pentru aplicațiile mobile 

• Firewall-uri de comunicații inter-proces 

• Tehnologii de securitate mobilă 

• Controlul accesului la date mobile și gestionarea riscurilor 

Rezultatele învățării 

• Identificarea amenințărilor la adresa dispozitivelor mobile: Cursanții vor învăța să recunoască diverse 

amenințări care vizează platformele mobile și să înțeleagă impactul lor potențial. 

• Evaluarea riscurilor pentru aplicațiile mobile: Cursanții vor dobândi abilități în evaluarea riscurilor 

asociate aplicațiilor mobile, concentrându-se asupra vulnerabilităților de securitate. 

• Implementarea tehnologiilor de securitate mobilă: Cursanții vor putea implementa și gestiona 

tehnologii de securitate concepute special pentru dispozitivele mobile. 

• Gestionarea firewall-urilor de comunicații inter-proces: Dotarea cursanților cu cunoștințele necesare 

pentru a configura și gestiona firewall-urile care controlează comunicațiile inter-proces pe dispozitive 

mobile. 

• Aplicarea controalelor de acces la datele mobile: Cursanții vor învăța cum să stabilească și să aplice 

controale de acces la date pentru a securiza informațiile sensibile de pe dispozitivele mobile. 

Literatură recomandată 

• Doherty, J., (2021), Wireless and Mobile Device Security 2nd Edition.  

o Această carte analizează implicațiile integrării rapide ale dispozitivelor mobile în mediul de 

comunicare al organizației, preocupările legate de securitate și modul în care acestea pot fi atenuate. 

• Russell, B., Van Duren, Drew., (2018), Practical Internet of Things Security - Second Edition: Design a security 

framework for Internet-connected Ecosystem 

• Zdziarski, J. A. (2015). Hacking and Securing iOS Applications: Stealing Data, Hijacking Software, and How to 

Prevent It. O'Reilly Media, Inc. 

o Această carte oferă o scufundare profundă în arhitectura de securitate a iOS, discutând 

vulnerabilitățile comune și oferind strategii pentru securizarea aplicațiilor iOS. 

• Fried, S. (2011). Mobile Device Security: A Comprehensive Guide to Securing Your Information in a Moving 

World. CyberAge Books. 

o Acest ghid este esențial pentru cursanții și practicienii care au nevoie să înțeleagă provocările specifice 

de securitate prezentate de dispozitivele mobile, care sunt din ce în ce mai utilizate atât în contexte 

personale, cât și profesionale. 

Aceste resurse vor sprijini curriculum-ul oferind atât cunoștințe fundamentale, cât și abilități specifice 

necesare pentru gestionarea și securizarea eficientă a dispozitivelor mobile, asigurându-se că cursanții sunt 

bine pregătiți pentru a aborda provocările de securitate mobilă în contexte organizaționale moderne. 

 

  



 

 

17 

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups 

 

Unitatea 3 – Evaluarea igienei digitale și mecanisme de 

feedback pentru VET 

Introducere 

Evaluarea și feedback-ul sunt componente cruciale ale procesului educațional, oferind atât profesorilor, cât 

și cursanților informații esențiale despre eficacitatea predării și învățării. În contextul unui curriculum de 

igienă digitală, evaluarea robustă și mecanismele de feedback sunt deosebit de importante. Acestea asigură 

faptul că cunoștințele și competențele predate nu sunt doar înțelese și păstrate, ci sunt aplicabile și în 

scenariile din lumea reală în care riscurile de securitate digitală sunt predominante. 

Această unitate este concepută pentru a contura strategiile și metodologiile de evaluare a performanței 

cursanților și de furnizare a unui feedback constructiv pe tot parcursul programului de igienă digitală. Aceasta 

implică o combinație de evaluări teoretice ale cunoștințelor și evaluări practice. 

Strategii de evaluare 

Evaluări formative 

• Chestionare și teste scurte: Teste frecvente și evaluări scurte vor fi efectuate pe parcursul fiecărui 

modul pentru a evalua înțelegerea conceptelor cheie și pentru a oferi feedback imediat. Acest lucru 

ajută la consolidarea învățării și la identificarea domeniilor în care sprijin ar putea avea nevoie de 

sprijin suplimentar. 

• Sarcini practice: Cursanții vor primi sarcini care le cer să aplice cunoștințe teoretice unor scenarii 

practice, cum ar fi configurarea unui firewall, proiectarea unui plan de recuperare a datelor sau 

implementarea protocoalelor de criptare. 

• Evaluări între colegi: Aceasta implică cursanții care își evaluează reciproc sarcinile sau proiectele. 

Evaluările între colegi pot ajuta la dezvoltarea gândirii critice și a abilităților analitice, deoarece 

cursanții învață să critice soluțiile de securitate cibernetică bazate pe cele mai bune practici. 

Evaluări sumative 

• Examene finale: Examinările cuprinzătoare de la sfârșitul fiecărui modul vor testa cursanții despre o 

gamă mai largă de subiecte acoperite pe tot parcursul cursului. Aceste examene vor include atât 

întrebări cu răspunsuri multiple, cât și întrebări de tip eseu pentru a evalua înțelegerea teoretică și 

practică a cursanților. 

• Proiecte Finale: La sfârșitul programului, cursanțiivor întreprinde un proiect final care implică crearea 

sau gestionarea unor strategii cuprinzătoare de igienă digitală pentru organizații ipotetice. Acest 
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proiect va fi evaluat pe diverse criterii, inclusiv inovarea, aplicabilitatea și respectarea principiilor de 

securitate cibernetică. 

Evaluare continuă 

• Recenzii de portofoliu: Cursanții vor menține un portofoliu al muncii și realizărilor lor pe tot parcursul 

programului. Aceste portofolii vor fi revizuite periodic de profesori pentru a evalua progresul și 

pentru a oferi feedback personalizat. 

• Autoevaluarea: Încurajarea cursanților să se angajeze în autoevaluare poate încuraja o 

responsabilitate mai mare pentru învățarea lor. Instrumente de autoevaluare și liste de verificare vor 

fi furnizate pentru a ajuta cursanții să-și evalueze înțelegerea și competențele. 

Mecanisme de feedback 

• Feedback-ul profesorului: Feedback-ul va fi furnizat sistematic pentru toate evaluările, 

concentrându-se pe punctele forte și punctele slabe ale muncii elevilor. Acest feedback va fi oportun, 

specific și constructiv, menit să încurajeze cursanții să reflecteze asupra învățării lor și să identifice 

domeniile de îmbunătățire. 

• Feedback între colegi: În proiectele de grup și evaluările dintre colegi, cursanții vor fi încurajați să-și 

ofere feedback reciproc. Acesta va fi structurat astfel încât să se asigure că este constructiv și axat pe 

criterii specifice. 

• Feedback automat: Pentru anumite tipuri de evaluări, în special chestionare și anumite exerciții 

practice, vor fi utilizate sisteme automate de feedback. Aceste sisteme pot oferi rezultate și informații 

imediate, permițând remedierea rapidă. 

• Bucle de feedback: Crearea buclelor de feedback în cadrul curriculum-ului, unde cursanții pot 

reflecta asupra feedback-ului, își pot revizui munca și o pot retrimite pentru revizuire ulterioară, 

favorizează o mentalitate de creștere și o îmbunătățire continuă. 

Implementarea feedback-ului în dezvoltarea curriculumului 

Feedback-ul primit prin  aceste mecanisme diferite nu este doar în beneficiul cursanților. De asemenea, joacă 

un rol crucial în dezvoltarea curriculumului: 

• Ajustări ale curriculumului: Revizuirile periodice ale datelor privind performanța cursanților 

și feedback-ul vor ajuta la identificarea domeniilor curriculumului care ar putea avea nevoie 

de ajustări sau îmbunătățiri. 

• Dezvoltarea profesorilor: Feedback-ul de la cursanți poate ghida, de asemenea, nevoile de 

dezvoltare profesională pentru profesori, indicând domeniile în care ar putea avea nevoie de 

mai mult sprijin sau formare. 
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Concluzie 

Mecanismele de evaluare și feedback concepute pentru curriculumul de igienă digitală în instituțiile VET 

sunt esențiale pentru a asigura îndeplinirea obiectivelor educaționale. Prin utilizarea unei varietăți de 

strategii de evaluare și sisteme de feedback pe canale multiple, programul nu numai că evaluează în mod 

eficient învățarea cursanților, ci și îmbunătățește continuu metodele de predare și proiectarea 

curriculumului. Această abordare dinamică asigură faptul că curriculum-ul rămâne relevant și eficient în 

pregătirea cursanților pentru a aborda provocările legate de igiena digitală din lumea reală. 

  



 

 

20 

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups 

 

Unitatea 4 – Bune practici din partea instituțiilor VET 

Introducere 

În domeniul dinamic al igienei digitale, cunoștințele teoretice asociate cu aplicațiile practice creează cel mai 

eficient mediu de învățare. Această unitate analizează bunele practici adoptate de instituțiile de învățământ 

profesional și tehnic (VET) care au integrat cu succes principiile igienei digitale în programele lor. Aceste studii 

de caz servesc drept repere pentru dezvoltarea și perfecționarea programelor de igienă digitală, oferind 

perspective asupra strategiilor și metodologiilor de succes care pot fi replicate sau adaptate de alte instituții. 

 

Studiu de caz 1: Academia CyberVET 

Prezentare generală:  

Academia CyberVET este cunoscută pentru curriculum-ul său robust de igienă digitală, care combină 

cunoștințe academice riguroase cu aplicații din lumea reală. Această instituție a devenit un model de 

integrare perfectă a tehnologiilor emergente și a celor mai bune practici de securitate cibernetică în formarea 

profesională. 

Strategii cheie: 

• Parteneriate industriale: CyberVET a format parteneriate cu companii de tehnologie de vârf pentru 

a se asigura că curriculum-ul lor este aliniat la standardele și practicile actuale din industrie. Aceste 

parteneriate facilitează, de asemenea, prelegeri susținute de invitați, stagii și acces la tehnologie de 

vârf. 

• Medii de învățare simulate: Academia a investit în crearea unor laboratoare simulate de securitate 

cibernetică de ultimă generație în care cursanții pot explora și minimiza în siguranță amenințările 

cibernetice în timp real. Această experiență practică este de neprețuit. 

Rezultate: 

• O creștere semnificativă a capacității de inserție profesională a cursanților, 90% dintre absolvenți 

asigurându-și locuri de muncă în domeniul securității cibernetice în termen de șase luni de la 

absolvire. 

• Creșterea implicării și satisfacției cursanților, atribuită abordării practice de învățare și implicării 

directe a industriei. 
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Studiu de caz 2: TechBridge VET 

Prezentare generală:  

TechBridge VET se remarcă prin accentul pus pe gestionarea și securitatea dispozitivelor mobile, domenii de 

îngrijorare crescândă în domeniul igienei digitale. 

Strategii cheie: 

• Proiectarea modulară a curriculumului: Curriculum-ul de la TechBridge este extrem de modular, 

permițând cursanților să-și adapteze traseele de învățare în funcție de obiectivele lor de carieră și de 

progresele tehnologice. 

• Proiecte comunitare: Cursanții participă la programe de informare comunitară în care își aplică 

cunoștințele pentru a ajuta întreprinderile mici locale să-și îmbunătățească măsurile de securitate 

digitală. 

Rezultate: 

• Proiectele comunitare nu numai că au sporit abilitățile practice ale cursanților, ci au și crescut gradul 

de conștientizare a securității cibernetice în rândul proprietarilor locali de întreprinderi mici. 

• Abordarea modulară a condus la o flexibilitate ridicată în educație, adaptându-se schimbărilor rapide 

în tehnologie și nevoilor elevilor. 

 

Studiu de caz 3: Institutul SecurePath 

Prezentare generală:  

Institutul SecurePath a integrat igiena digitală în programele sale vocaționale, demonstrând modul în care 

securitatea cibernetică este fundamentală pentru diferite discipline tehnice. 

Strategii cheie: 

• Abordare interdisciplinară: Prin integrarea lecțiilor de igienă digitală în programe precum asistența 

medicală, tehnologia auto și managementul afacerilor, SecurePath se asigură că toți cursanții 

recunosc importanța securității cibernetice în domeniile lor de interes. 

• Evaluarea continuă a curriculumului: Institutul utilizează un sistem de analiză bazat pe AI pentru a-și 

evalua și actualiza continuu curriculum-ul pe baza celor mai recente informații despre amenințările 

cibernetice și a tendințelor industriei. 

Rezultate: 
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• Cursanții din programele non-tehnologice absolvă cu o înțelegere puternică a igienei digitale, 

făcându-i mai versatili și mai atractivi pentru angajatori. 

• Evaluarea continuă a curriculumului a menținut SecurePath în fruntea educației de igienă digitală, 

adaptându-se rapid la amenințările emergente. 

 

Implicații pentru cele mai bune practici 

Succesele acestor instituții ilustrează mai multe bune practici care pot fi adoptate sau adaptate de alte 

instituții VET: 

• Colaborarea în industrie: Legăturile puternice cu industria nu numai că mențin curriculum-ul 

relevant, ci și sporesc perspectivele de angajare ale cursanților după absolvire. 

• Aplicație practică: Învățarea practică prin laboratoare, simulări sau proiecte comunitare este crucială 

pentru înțelegerea și aplicarea eficientă a principiilor igienei digitale. 

• Flexibilitate și interdisciplinaritate: O abordare flexibilă și interdisciplinară asigură faptul că educația 

digitală în domeniul igienei digitale se poate adapta rapid la schimbări și poate satisface o gamă largă 

de domenii profesionale. 

• Feedback și îmbunătățire continuă: Evaluarea continuă și revizuirea curriculum-ului pe baza 

feedback-ului de la diverse părți interesate, inclusiv cursanți, cadre didactice și parteneri din 

industrie, asigură eficacitatea și relevanța programului. 

 

Studiu de caz 4: Colegiul Digital Defenders 

Prezentare generală:  

Colegiul Digital Defenders este renumit pentru abordarea sa specializată în predarea securității cibernetice, 

punând accentul în special pe hacking-ul etic și tehnicile criminalistice digitale. Această instituție VET se 

angajează să producă profesioniști calificați gata să abordeze complexitatea amenințărilor cibernetice în 

contextul digital modern. 

Strategii cheie: 

• Module de hacking etic: Încorporând module extinse privind hacking-ul etic, colegiul oferă cursanților 

abilitățile de a identifica și exploata vulnerabilitățile sistemului, toate într-un cadru controlat, etic și 

legal. 
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• Criminalistică cibernetică din lumea reală: Cursanții se angajează în exerciții practice de criminalistică 

cibernetică care imită scenariile de încălcare a datelor din lumea reală, ajutându-i să înțeleagă cum 

să urmărească, să analizeze și să atenueze încălcările în mod eficient. 

Rezultate: 

• Absolvenții sunt cunoscuți pentru abordarea proactivă a securității cibernetice, cu multe poziții 

sigure în sectoare cu mize mari, cum ar fi finanțele și guvernul. 

• Experiența practică în hacking-ul etic și criminalistica cibernetică a condus la un nivel ridicat de 

implicare în rândul cursanților, promovând o înțelegere profundă a implicațiilor practice ale 

amenințărilor cibernetice. 

Studiu de caz 5: Institutul InnovateTech 

Prezentare generală: 

Institutul InnovateTech s-a diferențiat prin integrarea tendințelor tehnologice avansate, cum ar fi inteligența 

artificială (AI) și învățarea automată (Machine Learning - ML), în curriculum-ul său de igienă digitală. Această 

abordare pregătește cursanții pentru un mediu de lucru al securității cibernetice din ce în ce mai bazat pe AI. 

Strategii cheie: 

• Soluții de securitate bazate pe AI: Instruirea cursanților să utilizeze AI și ML în dezvoltarea unor 

măsuri sofisticate de securitate cibernetică, rămânând astfel înaintea infractorilor cibernetici care 

utilizează și ei tehnologii avansate. 

• Proiecte de colaborare cu companii de tehnologie: Cursanții lucrează la proiecte în colaborare cu 

companiile de tehnologie, creând soluții de securitate bazate pe AI, care le oferă informații în timp 

real despre provocările și cerințele industriei. 

Rezultate: 

• Cursanții au dezvoltat mai multe instrumente de securitate bazate pe AI, care au fost adoptate de 

companiile partenere, prezentând impactul lor direct asupra soluțiilor actuale de securitate 

cibernetică. 

• Integrarea AI și ML în educația digitală privind igiena nu numai că a făcut curriculum-ul mai robust, 

ci și a crescut semnificativ capacitatea de angajare a cursanților în industriile bazate pe tehnologie. 
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Rezumatul studiilor de caz 

Aceste studii de caz suplimentare realizate de Colegiul Digital Defenders și Institutul InnovateTech 

consolidează și mai mult aspectele critice ale unui curriculum de igienă digitală de succes în instituțiile VET: 

• Specializare și formare avansată: Programele care oferă instruire specializată în domenii cu cerere 

ridicată de securitate cibernetică, cum ar fi hacking-ul etic și AI, pot spori semnificativ relevanța și 

atractivitatea curriculum-ului. 

• Aplicarea practică în lumea reală a abilităților învățate, fie prin criminalistică cibernetică, fie prin 

proiecte industriale colaborative, asigură faptul că cursanții nu sunt doar familiarizați cu conceptele 

teoretice, ci și cu aplicarea acestora în situații reale. 

• Curriculum inovator și pregătit pentru viitor: Menținerea curriculum-ului aliniat la cele mai recente 

progrese tehnologice pregătește cursanții pentru amenințările și oportunitățile emergente, 

transformându-i în resurse valoroase în orice rol de securitate cibernetică pe care și-l asumă post-

absolvire. 

• Aceste exemple prezintă diversele strategii care pot fi implementate pentru a îmbunătăți în mod 

eficient educația privind igiena digitală, fiecare contribuind în mod unic la obiectivul general de 

promovare a profesioniștilor calificați pentru a proteja activele digitale într-un mediu cibernetic din 

ce în ce mai complex. 

Concluzie 

Cele cinci studii de caz explorate: Academia CyberVET, TechBridge VET, Institutul SecurePath, Colegiul Digital 

Defenders și Institutul InnovateTech oferă o gamă bogată de strategii și abordări de succes în integrarea 

igienei digitale în programele de educație și formare profesională (VET). Fiecare instituție, cu accentul și 

metodologia sa unică, subliniază rolul esențial al educației practice, aliniate la industrie și inovatoare în 

pregătirea cursanților pentru a naviga în complexitatea securității cibernetice în lumea digitală modernă.  

Principalele idei de reținut și cele mai bune practici 

• Colaborarea și alinierea cu industria: O temă comună în toate studiile de caz este importanța 

menținerii unor legături puternice cu liderii și companiile din industrie. Aceste parteneriate nu numai 

că mențin curriculum-ul actualizat cu cele mai recente tehnologii și practici, ci și sporesc capacitatea 

de angajare a cursanților prin stagii, proiecte reale și expunerea la standardele industriei. 

• Experiență practică: Fiecare instituție subliniază necesitatea aplicării practice a conceptelor învățate. 

Fie prin laboratoare cibernetice, medii simulate sau investigații criminalistice din lumea reală, 



 

 

25 

Nr. proiect: 2022-1-LV01-KA220-VET-000086725 | Good Digital Hygiene for Startups 

 

experiența practică este crucială. Nu numai că cimentează cunoștințele teoretice, ci pregătește 

cursanții pentru provocările de pe piața muncii cu care se vor confrunta în cariera lor. 

• Module specializate și formare avansată: Instituții precum Colegiul Digital Defenders subliniază 

beneficiile oferirii de formare specializată în domenii precum hacking-ul etic și criminalistica 

cibernetică. În mod similar, concentrarea Institutului InnovateTech asupra soluțiilor de securitate 

bazate pe AI ilustrează avantajul integrării tehnologiilor de ultimă oră în curriculum, pregătind 

cursanțiipentru tendințele și inovațiile viitoare în domeniul securității cibernetice. 

• Abordări de învățare interdisciplinare și flexibile: Integrarea igienei digitale de către Institutul 

SecurePath în diferite programe profesionale exemplifică valoarea unei abordări interdisciplinare, 

care lărgește aplicabilitatea și relevanța educației în domeniul securității cibernetice. În plus, 

proiectarea modulară a curriculumului TechBridge VET permite o mai mare flexibilitate, adaptând 

schimbările tehnologice rapide și interesele diverse ale cursanților. 

• Îmbunătățirea și adaptarea continuă: Utilizarea analizelor bazate pe AI de către Institutul SecurePath 

pentru evaluarea continuă a curriculumului și protocoalele dinamice de actualizare de la Institutului 

InnovateTech subliniază importanța evaluării și adaptării continue. Menținerea curriculum-ului 

receptiv la evoluția amenințărilor cibernetice asigură faptul că programele educaționale rămân 

relevante și eficiente. 

Sinteza informațiilor din aceste diverse instituții VET arată că eficacitatea unui curriculum de igienă digitală 

depinde de capacitatea sa de a îmbina cunoștințele teoretice cu abilitățile practice, de a se adapta la 

progresele tehnologice și de a promova conexiuni puternice în industrie. Aceste elemente sunt esențiale în 

pregătirea cursanților nu doar pentru a răspunde cerințelor actuale ale domeniului securității cibernetice, ci 

și pentru a inova și a conduce în fața provocărilor viitoare. Această abordare holistică nu numai că 

îmbunătățește experiența de învățare, ci și sporește semnificativ capacitatea de angajare și disponibilitatea 

absolvenților de a proteja activele digitale într-o lume conectată la nivel global. Pe măsură ce instituțiile VET 

continuă să evolueze și să-și perfecționeze programele, lecțiile extrase din aceste studii de caz oferă planuri 

valoroase pentru dezvoltarea unor programe robuste și cuprinzătoare de igienă digitală, care sunt echipate 

pentru a face față provocărilor domeniului securității cibernetice. 
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Resurse online și site-uri web: 

• Agenția pentru securitatea cibernetică și securitatea infrastructurii (CISA) 

o Site-ul: https://www.cisa.gov/ 

o CISA oferă o multitudine de resurse privind cele mai bune practici și amenințări la adresa securității 

cibernetice, oferind orientări, instrumente și alerte care sunt esențiale pentru educația și 

conștientizarea securității cibernetice. 

• Cadrul de securitate cibernetică al Institutului Național de Standarde și Tehnologie (NIST) 

o Site-ul: https://www.nist.gov/cyberframework 

o Cadrul NIST este un standard utilizat pe scară largă pentru gestionarea riscurilor de securitate 

cibernetică și oferă îndrumări structurate care pot fi integrate în curriculum-urile educaționale. 

• Open Web Application Security Project (OWASP) 

o Site-ul: https://owasp.org/ 

o OWASP este o comunitate online care oferă resurse gratuite și deschise privind securitatea aplicațiilor 

web, inclusiv instrumente, standarde și cele mai bune practici. 

• Institutul SANS 

o Site-ul: https://www.sans.org/ 

o Un lider recunoscut în formarea în domeniul securității cibernetice, Institutul SANS oferă o varietate 

de lucrări de cercetare, materiale de instruire și linii directoare de securitate. 

• Krebs despre securitate 

o Site-ul: https://krebsonsecurity.com/ 

o Condus de jurnalistul Brian Krebs, acest blog oferă știri și investigații aprofundate de securitate, 

concentrându-se pe cele mai recente amenințări și încălcări. 

• Institutul Infosec 

o Site-ul: https://resources.infosecinstitute.com/ 

https://www.cisa.gov/
https://www.nist.gov/cyberframework
https://owasp.org/
https://www.sans.org/
https://krebsonsecurity.com/
https://resources.infosecinstitute.com/
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o Institutul Infosec oferă resurse și instruire axate pe securitatea informațiilor, inclusiv articole 

perspicace și actualizări din industrie. 

• The Hacker News 

o Site-ul: https://thehackernews.com/ 

o O revistă online de știri despre securitatea cibernetică, The Hacker News oferă informații actualizate 

despre amenințările și inovațiile actuale de securitate cibernetică. 

• Bruce Schneier Blog 

o Site-ul: https://www.schneier.com/ 

o Bruce Schneier este un renumit tehnolog de securitate al cărui blog oferă informații despre 

problemele de securitate și confidențialitate din lumea digitală. 
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